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Presentar Propuesta de Cotización para llevar a cabo la renovación de la entidad Unidad Administrativa Especial 
de Servicios Públicos UAESP. 

Realizar la renovación del licenciamiento de la infraestructura firewall de propiedad de la entidad y realizar 
renovación del licenciamiento antimalware (antivirus) instalado actualmente en la Unidad, actualizando las 
características de análisis de la superficie de ataque de la infraestructura actual de la UAESP proporcionando el 
índice de riesgo general de la entidad, basado en dispositivos, activos conectados a Internet, actividad de cuentas, 
aplicaciones en la nube y activos en la nube. Así como identificando vulnerabilidades, riesgos de configuración del 
sistema, riesgos de actividad sospechosa y comportamiento del usuario, mediante la recolección de datos desde 
diferentes fuentes de información conectadas. De esta forma garantizar la administración y control de la seguridad 
informática perimetral y la administración de la seguridad informática en los dispositivos de usuario final y servidores 
de la Unidad Administrativa Especial de Servicios Públicos – UAESP. Licenciamiento de la característica  
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